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l. MUNICIPAL!DAD DE TOME /@
SECRETARIA MUNICIPAL

MAT. : Aprueba “Plan de Contingencia para el Area Informatica.”

TOME, 2 2 MAR, 20'8

ESTA ILUSTRE MUNICIPALIDAD DECRETO HOY LO SIGUIENTE:

NO

..} ) \;) (*
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VISTOS:

Estos Antecedentes:

a)
b)

c)

El Ord. N° 498 de fecha 07/11/2017, que informa cumplimiento de meta por PMG 2017.

El documento que contiene el “Plan de Contingencia para el Area Informatica”.

Las facultades que me otorga la Ley N° 18.695, Organica Constitucional de Municipalidades, cuyo Texto
Refundido, Coordinado, Sistematizado y Actualizado fue fijado mediante el Decreto con Fuerza de Ley N° 1 de
fecha 09 de Mayo de 2006, y sus modificaciones posteriores.

DECRETO:
Apruébase el Plan de Contingencia para el Area Informatica, el cual regula los distintos procedimientos ante

eventos que alteren el normal funcionamiento de la red computacional, red telefénica, sistemas de respaldo de
datos y seguridad e integridad de las bases de datos.

El presente Plan de Contingencia para el Area Informatica, tendra vigencia de un afio a contar de la fecha del
presente decreto, debiendo este Plan ser actualizado al final de dicho afio de vigencia.

ANOTESE, COMUNIQUESE Y ARCHIVESE.
(FDO.) MARISSA MACCHIAVELLO GOLDBERG, ALCALDESA SUBROGANTE.
EDUARDO HENRIQUEZ SALINAS, ABOGADO, SECRETARIO MUNICIPAL.

Lo que transcribo para su conocimiento y fines.

EDUARDO HEN
ABOGADO
SECRETARIO MUNICIPAL

Distribucion:

- Sr. Eduardo, Henriquez Salinas, Abogado, Secretario Municipal.
- cc. Manuel Quinteros Concha, Jefe de Planificacién Presupuestaria e Informatica, de SECPLA.

cc. Sr. Francisco Lazcano Pizarro, Encargado de Sistemas e Informatica, de SECPLA.
cc. Sr. Patricio Parra Fuentealba, encargado de Soporte Computacional, Telecomunicaciones y Seguridad Informatica, de SECPLA.

- cc. Archivo SECPLA:

MMG/EHS/WCR/MQC/FGLP/fglp.-
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L‘M Tedes Para Today

Secretaria Comunal de Planificacién
Planificacion Presupuestaria e Informética
Sistemas e Informatica

DE: WILLIAM CRUZ REYES

SECRETARIO COMUNAL DE PLANIFICACION

A SR. LUIS ASTUDILLO LIRA
DIRECTOR DE CONTROL

ORD.:

ANT ..

MAT.

TOME,

48z
o298

Programa de Mejoramiento de la
Municipal Perfodo 2017.

Gestion

informa y remite lo que indica.

07 Nov 2017

1. Conforme a lo sefalado en el antecedente, informo a Ud. que, como parte del cumplimiento de
objetivo especifico de gestion N° 2.8 “Elaborar un Plan de Contingencia Informético Para el
Nuevo Edificio Municipal” y para el Programa de Mejoramientec de la Gestidn 2017, ésta
SECPLA coordind y desarrollo, en conjunto con los profesionales de la oficina de informética,
un Plan de Contingencia, el cual se encuentra materializado en documento adjunto.

il Lo anterior, para su conocimiento y fines.

Cordial y atentamente saluda a Ud.

SECRETARIO COMU

WILLIAM

RUZ REYES )
AL DE PLANIFIGACION

ireccion de Administracion y Finanzas.
cc. Sr. Manuel Quinteros Concha, Jefe de Planificacién Presupuestaria e Informatica, de SECPLA

U

e

Distribucign:

s Sr. Luis Astudillo Lira, Director de Control.

» cc. Sr. José Quinteros Concha, Director de Administfacion y Finanzas.
e cc. Sr. Ricardo Ulloa Mora, Jefe de Personal, de la

L

* G, Secretaria SECPLA.

WCR/MQC/FGLP/fgip.-
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Introduccion.

Actualmente, la llustre municipalidad de Tomé cuenta con un nuevo edificio consistorial de cinco pisos y
modernas oficinas equipadas con equipos computacionales acorde a las exigencia de un municipio que
atiende alrededor de mas de 52.000 habitantes, telefonia IP, red computacional de alta velocidad, un
potente servidor de aplicaciones y base de datos, un servidor de respaldo de bases y servidores de
respaldo base de datos municipal y respaldo de datos de usuario, un servidor de correos electrénicos, un
servidor de pagina web, un cortafuegos y centros de comunicaciones de datos en cada pisa del edificio
consistorial y edificio fiscal .

Por otra parte, el edificio consistorial cuenta con oficinas cubiertas con los siguientes elementos contra
riesgos:

a) Sensores de humo

b) Camaras de vigilancia

c) Extintores por cada piso
d) Portones eléctricos

e) Sistema de altoparlantes

Finalmente, el presente informe, basado en un exhaustivo diagnostico de los riesgos presentes en la red
computacional, establecera los protocolos necesarios para actuar frente a contingencias tales coma
incendios, robos de la base de datos, sismos, etc.

Cinco grandes temas seran abordados en el presente documento, los que generaran los protocolos de
seguridad y recuperacion de software y datos:

a) Riesgos de tipo eléctrico, cortes de energia.

b) Riesgos por inundaciones

) Riesgos por incendios.

d) Riesgos por robo o alteracion de datos.

e) Recurso humano disponibie para el resguardo de la red computacional municipal y cumplimiento

del plan de contingencia y protocolos.
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Riesgos de tipo eléctrico, cortes de energia.

Para una organizacion de tipo municipal, los cortes de energia eléctricos ponen en alto riesgo la
continuidad de los procesos de atencién de publico, sean estos generadores de ingresos o no
para el municipio, como ser:

Emision de permisos de circulacién vehicular, via software interno y via web.

Emision de licencias de conducir, via software interno.

Entrega de subsidios familiares y agua potable, via web.

Entrega de atenciones sociales, via software interno.

Recepcion de pagos de parte de los contribuyentes, via software interno.

Derechos de feria, cementerios, extraccion de residuos domiciliarios via software interno vy,

Otros procesos generadores de informacién para distintos organismos como Intendencia,
Contraloria General de la Republica, entre otras.

Protocolos a seguir para riesgos de tipo eléctrico, cortes de energia.

Este item menciona los protocolos necesarios a manejar en caso de que se produzca un
corte de luz en edificio Consistorial 0 sector de edificio fiscal, con el objeto de mantener la
mejor autonomia para funcionamiento o cierre de procesos en caso de corte prolongado;
ya que se reconoce la importancia de poder privilegiar el funcionamiento de los equipos
municipales, con especial énfasis en la atencién de piblico y de servicios via WEB.

La tabla de la pagina siguiente indica los actuales protocolos que se aplican en caso de
que un proceso sea afectado por un corte de energia.
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datos, correos electronicos,
entre otros

Servicio internet

de entei
(externg)
Equipos de
entel

Rack por piso

de atencién de
publicao

Sistema de
respaldo de
internet

PROCESO IMPORTANCIA EQUIPAMIENTO PROTECCION PROTOCOLO  QUE
QUE  REQUIERE | ACTUAL AGCTUA EN CASQO EN
ENERGIA CASO DE CORTE DE
ELECTRICA ENERGIA ELECTRICA
CONSTANTE
SISTEMAS Programas que proporciona | Servidor de | Generador de | Actiia generador
MUNICIPALES los sistemas arrendados a | aplicaciones energia eléctrica luego de 15
la empresa SMC, mediante segundos
la red, hacia los | Red municipal Ups en centros de
computadares  personales comunicacién Ups protege
municipales para atencion | COmputadores . apagado
de piblico en los diversos | PErsonales Ups en equipos .
procesos administrativos y Rack por piso de .atencwn de I—f\utonomla -~ ver
de atencién de publico, tal publico tiempo y apagar
como: Sisterna de equipos
Contabilidad,
Remuneraciones, Patentes,
Adquisiciones,  Licencias,
Personal, entre otros.
PROCESOS DE Algunas unidades entregan | Servidor de | Generador de | Actua generador
ENTEGA DE sus servicios a través de | aplicacién energia eléctrica luego de 15
SERVCIOS VIA paginas web de diverscs segundos
WEB organismos  publicos y ; Red municipal Internet
privados, tal como: registro respaldada, con
social de hogares, sernag, | Computadores | velocidad  baja,
mercado publico, banco de | Personales que provee Ente)
proyectos, cotizaciones, ‘ : ]
correos electronicos, Ia;nea mt;r:tztl Ups en servidores
busquedas web, entre otras (externc) Ups en centros de
comunicacién
Equipos de
Entel
Rack por piso
USOS DE EQUIPOS | Los computadares | Servidores Generador de | Actia generador
PARA EFECTOS perscnales municipales | aplicacién energia eléctrica luege de 15
ADMINISTRATIVOS | contienen los software vy segundos
datos municipales para | Red municipal Ups en centros de
soportar los  sistemas comunicacion Actia ups de
municipales, internet, datos, Computadores ) algunos
programas de disefio, personales. Actia ups ) en | computadores
programas de bases de algunos  equipos | personaes.
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sistemas, este municipio
tiene una red administrada
por piso y guiada desde el
data center, hacia los rack
por piso y estos distribuidos
a cada computador; los
cuales requieren contar con
electricidad para su
funcionamiento.

de entel
(externc)
Equipos de
entel

Ups por centro de
comunicacion

SERVIDORES DE Los servidores son los | Servider de | Generador de | Actua generador
SISTEMAS equipos fuentes que | aplicacién electricidad luego de 15
MUNICIPALES Y administran y soportan la segundos
RED, SERVIDORES | administracion  de  los | Red municipal Ups por centro de
WEB Y CORREQ sistemas municipales, el comunicacidn Actuz ups de
ELECTRONICO | correo electrénico y pagina | COmputadores . algunos
web, sin los cuales no se personales Ups en servidores | computadores
podr-la'n ej“”‘ar‘ los Servicio internet web y correo personales
sgrt::!c;os de ate:‘nmén de | 4e entel | Sistema de | Actua ups de
s:mli(r::i)stratigo e WO (extemo) respaldo de | servidores web y
! . internet correo
Equipos de
entel Soporte externo Aclua ups de
) centres de
Rack por piso comunicacion
UNIDADES DE Los servidores de respaldo | Servidor de | Generador de | Actua generador
RESPALDO DE es un equipamiento que | aplicacion electricidad luego de 15
SERVIDORES Y tiene como funcién tener segundos
UNIDADES DE una copia de los datos y | Red municipal Ups
RESPALDO DE software municipales; )
COMPUTADORES | ademas de los respaldos | Servidores de
PERSONALES | locales que contienen log | "€SPaldo y
principales datos alojados y | COMputadores
respaldados  por  los | PErsonales.
usuarios, tal — como | govicio internet
documentos word, excel, de entel
ipg. autocad, entre otros, en (externo)
caso de pérdida de
informaci6n Equipos de
entel
Rack por piso
CIRCUITO DE Para el traslado de los | Rack por piso Generador de | actua generador
REDES E servicios de propiedades de electricidad luegc de 15
INTERNET red, de internet, y uscs de | Servicio internet ‘ segundos

ups, funcionan 20
min promedio
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b)

c)

Medidas a considerar.

Dado lo anterior, considerar que existe, como parte del protacolo, un circuito de proteccion
eléctrico, que comprende un generador o equipo electrégeno, el cual funciona levantando
el suministro eléctrico, incluyendo el de la red computacional, luego de 10 segundos, en
edificio consistorial, que protegera el equipamiento computacional que esté conectado en
sistema de conexion enchufes MAGIC, por lo cual las medidas consideradas, luego de
expuesta esta matriz, son:

b.1 Verificar regularmente que tas UPS de soporte de equipos estan conectadas al
servicio de alimentacién eléctrica respaldada por el generador.

b.2 Los computadores que son alimentados con UPS, tienen la capacidad de
funcionar hasta 20 minutos aproximadamente, lo que dara tiempo a que el
generador inicie su funcionamiento y levante el suministro eléctrico.

b.3 Los usuarios cuyos equipos estén respaldados por UPS y, que no estan
conectadas al servicio de alimentacion eléctrica del generador, tendran 20 minutos
para apagar los equipos.

b.4 Realizar un catastro de todos los equipos municipales del edificio consistorial que
requieran ser cambiados a la red MAGIC que esti conectada al sistema de
respaldo del generador.

Funcionamiento y Contingencia en Data Center Municipal

El Centro de Datos (Data Center) es un espacio fisico que alberga el centro de
comunicaciones y datos de todos los sistemas municipales y, estd especificamente
acondicionado para albergar equipamiento informatico coma ordenadores, equipos de red,
sistema de almacenamiento, etc.

Dentro de las posibles eventualidades de catastrofe que perjudiquen este centro de datos
se pretende describir el mejor plan de contingencia para que el sistema siempre este en
optimas condiciones y no sufra una perdida para el usuario final quien utitiza el servicio dia
a dia.

A continuacion y, a través de la siguiente tabla comparativa Funcionamiento v/s
Contingencia, se sefialan los protocolos respectivos para cada caso.
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Tabla Comparativa Funcionamiento v/s Contingencia en Data Center

Servidor Corte de UPS Funcionando
Center SMC Corriente
Municipal e
P Respaldo de Servidor de Funcionando
i Datos Respaldo o
Data Servidor Core de UPs Funcionando
Center  Municipal Corriente
""Respaldo de "Respaldo T Implementande
Datos NAS
Data Central Corte de UPS Funcienando
Center  Telefonla IP Corriente
Respaldo de ENTEL Funcicnando
Datos
"Data Servidor Cortede uPsS  Funcionando |
Center WEB Corriente
Respaido de " Respaldo implementando
Datos NAS
Data Servidor Corte de UPS Funcicnando
Center Correo Corriente
Respaldo de Respaldo Implementando
Datos NAS
Data Servidores Corte de UPS Funcionando
Center NAS Corriente
Respaldo de Respaldo Funcionando
Datos HDD
Data Router Corte de UPsS Funcionanda
Center Corriente
Respaldo de ENTEL Funcionando
Datos
Data Centro de Corte de UPS Funcionando
Center Daios Corriente
Seguridad Llaves Funcionando
Acceso
incendio Extintor y Implementando
Detector de
Vigilancia Camaras implementan
do
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d) Funcionamiento y Contingencia en la Red Municipal

La red estd conformada con un enlace de Fibra Optica Mono-modo 9um de 6 Hilos
repartida en 6 Racks distribuidos en los pisos del edificio, conectandose con el Dara
Center quien posee los Servidores y el servicio de Internet. La Conexién de Fibra sera
directamente en los Switches a través de los puertos SFP con e! Adaptador Transceiver |a
cual estara configurada de manera Troncal.

Se segmentd la red en Vian correspondientes para Administrar de manera mas segura el
ancho de banda, configurada en cada Switch, en Forma de Acceso con su respectiva

Puerta de Enlace, asi se optimizan los recursos de la Red.

En la siguiente tabla se muestra el estado de la contingencia para optimizar y atenuar el
margen de error mejorando el servicio de conectividad en el municipio.

Tabla Comparativa Funcionamiento y Contingencia en la Red Municipal

Municipalidad Corte de
Corriente

UPs

Funcionando

Faila Hardware Equipo de Implementando
. _ Respaldo
Municipalidad Switch CORE Corte de uPs Funcionando
) Corriente
Falla Hardware Equipo de Funcionando
. Respaldo
Municipalidad Switch PoE Corte de urs Funcionando
Corriente
Falla Hardware Equipo de Funcionando
Respaldo
Municipalidad Transceiver SFP Corte de UPS Funcionando
Corriente
Falla Hardware Equipo de Implementando
Respaldo
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e) Funcionamiento y Contingencia en la Telefenia IP Municipal

En servicio de Telefonia IP que esta implementado en la ilustre Municipalidad de Tomé
utiliza los recursos de la Red Municipal para optimizar el servicio hacia todos los usuarios

brindado varias facilidades en tecnologia moderna como lo es en la actualidad.

Consta con diversos modelos de teléfonos que destacan en su diversa administracion y
servicio para el usuario, esta tecneclogia simplifica la gestion centralizada en equipamiento
unificando tondo en el Centro de Datos para un mejor desempefio. Estos teléfonos
constan con una conexion a la red el cual se interconectan hacia una central administrada

por el proveedor del servicio.

En el siguiente cuadro describe la actualidad y la contingencia para un mejor y seguro

servicio.

Tabla Comparativa Funcionamiento y Contingencia Telefonia IP Municipal

Dependencia . Actisall

Municipalidad  Requerimientos

Gestion y Supervisién Funcionando -
de Telefonia Administracion de
Informatica
Reconfiguracion Informatica Funcionando
y ENTEL
Municipalidad  Telafonos IP Problema del Informatica Funcionande
Equipo y ENTEL
Falla "informatica Funcionande
Configuracién y ENTEL
Municipalidad  MPLS ' Problema ENTEL Funcionando
Hardware
Falla “"ENTEL Funcionando
3 Configuracion
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Riesgos por Inundaciones

Si bien el municipio no cuenta con equipamiento delicado susceptible de recibir agua producto de
una salida moderada del mar, este estudio considera también como inundacién aquella causada
por la rotura de cafierias cercanas al equipamiento computacional, las que se indican en las
siguientes ubicaciones:

1. Sala de Data Center —~ Edificio Consistorial

2. Sale de Data Center, servidor de respaldo de base de datis — Edificio fiscal
3. Centros Eléctricos del 1ro al 5to piso — Edificio Consistorial

4, Equipos Computacionales del 1ro al 5to piso — Edificio Consistorial

5. Equipos Computacionales de edificic Fiscal — 1ro y 2do piso

Como medida primordial para establecer un protocolo de seguridad en este aspecto, es
necesario sefialar que se cuenta con los planos de tipo “As Built” (0 de cédmo realmente se
ejecuto la construccién del edificio consistorial) de las redes de aguas y con la ubicacion de las
llaves principales de paso de agua potable.

Por lo anterior, el protocolo de seguridad a ejecutar, en el caso de inundaciones, sera el
siguiente:

1. Producido el flujo de agua que de origen a una inundacion y que afecte los equipos
computacionales y centros de comunicaciones, se debe dar aviso inmediatamente al
Encargado del Edificio Consistorial, quien ejecutara las acciones necesarias tanto para
cortar el suministro de agua como de electricidad en el sector afectado.

2. Posteriormente, se dara aviso a los usuarios de la red del sector afectado que, durante el
tiempo que sea necesario, no funcionara la red computacional hasta que sea controlado el

evento. Una vez controlado y reparados los dafios que se hayan producido, se pondra en
funcionamiento la red.

10
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L. Riesgos por incendios

Frecuentemente, el origen de este tipo de riesgo se origina por las siguientes causas:

a) Sobrecalentamiento de circuitos y equipos eléctricos

b) Presencia de elementos combustibles indebidamente aislados o cerca de equipamientos
eléctricos

c) Equipos eléctricos a los que no se les ha realizado regularmente mantencion o limpieza.

Por ofra parte y, antes de establecer un protocalo de caracter preventivo y correctivo, se
mostrara en la pagina siguiente una matriz de puntos criticos afectos a riesgos por incendios.

11
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Protocolo de cédmo actuar en caso de incendio en los sectores sefalados en matriz anterior.

Dar aviso inmediato al encargado del edificio, quien tomara las acciones que correspondan,
como ser:

+« Corte del suministro de energia del sector comprometido por el incendio.

» Evacuacién del personal cercano al sector comprometido por el incendio.

* Aviso al cuerpo de bomberos.

Riesgos por robo o alteracién de datos.

Se entendera por robo o alteracion de datos a aquel que signifique la sustraccion mediante copia
ilegal, hackeo u ofro tipo de intrusion que afecten tanto los datos contenidos en los
computadores personales, medios de respaldo de propiedad del municipio como a la base de
datos municipal. Lo anterior de acuerdo a lo especificado en el texto de la ley N° 19.223

publicada con fecha 07 de Junio del 1993, la cual tipifica en sus articulos las figuras penales
relativas a la informatica.

Ahora, independiente al caracter legal del presente capitulo, se estableceran los protocolos para
cada caso.

a) Proteccién de datos y protocolos de recuperacion en general.

Actualmente se cuenta con una amplia gama de datos contenidos en los discos de los
equipos computacionales y, estos, dependiendo del tipo de equipamiento, se indican en la
siguiente tabla, Ia cual contiene a su vez el protocaolo de recuperacion:

Ubicacién Datos contenidos

Equipamiento

Protocolo de recuperacion de datos y configuraciones

Servidor de
base de datos
y softwares de
aplicacién
municipal

Sala Servidor
Central 4° piso
edificio consistorial

Base de datos,
softwares de
aplicacion municipal,
Sistema Operativo y
configuraciones,
respaldos diarios de
la base de datos
municipal.

Base de Datos:

Se recupera desde disco portatil desconectado de la red
computacional (en primera instancia), de disco de equipo
computacional que almacena los Uitimos cinco respaldos
{en segunda instancia).

Sistema Operativo, software de aplicaciones y
configuraciones:

Se ejecuta por parte de la oficina de informatica (en
primera instancia)

Se ejecuta por parte del proveedor {(en segunda instancia)

13




CAPYTAL TURISTICA DEL 20 810

Servidor de
respaldo de la
base de datos

Sala Servidor de
respaldo 1° piso
Sector edificio

Respaldo diarios
Base de datos,
Sistema Operativo y

Respaldo Base de Datos:

Se recupera desde disco de respaldo del servidor central
{en primera instancia), de disco portatil desconectado de

la red computacional. (en segunda instancia), de disco de

municipal. fiscal (costado configuraciones * ) “ie )
oficinas URBEP) €quipo computacional que almacena los ultimas cinco
respaldos (en tercera instancia) y de discos portatiles
almacenados en caja fuerte, (en uitima instancia).
Sistema Operativo y configuraciones:
Se ejecuta por parte de la oficina de informética (en
primera instancia).
Se ejecuta por parte de servicio técnico especializado (en
segunda instancia)
Unidades de Sala Servidor de Respaldo de datos Datos de usuario:
respaldo de respalde 1° piso de usuarios (Word. Se ejecuta por parte de la oficina de informatica (en
datos de Sector edificio Excel, power point, primera instancia).
usuarios fiscal (costado autocad y otros . .
oficinas URBEP) | archivos generados | Sistema Operativo y configuraciones:
por software Sg ejecu_ta por parte de la oficina de informatica (en
. primera instancia).
auterizado ) " . -
(licenciado) Se ejecuta por parte de servicio técnico especializado (en
segunda instancia).
Firewall Sala Servidor Configuraciones Configuraciones:
(cortafuegos) Central 4° piso de: Se ejecuta por parte de la oficina de informatica (en
edificio consistorial | Permisos de acceso | primera instancia).
a paginas web, Se ejecuta por parte de servicio técnico especializado (en
Denegaciones segunda instancia)
Equipos « Edificio Datos de equipos Configuraciones y datos:
computacional consistorial computacionales y | Se ejecuta por parte de la oficina de informatica (en
es » Sector Bodega configuraciones, primera instancia).
Municipal ¢ Datos y Se ejecuta por parte de servicio técnico especializado (en

+ Sector Edificio
Fiscal (Costado
Correos de
Chile)

configuraciones del
servidor central

= Datos y
configuraciones del
servidor de
respalde de base
de datos municipal

s Datos y
configuraciones de
unidades de
respaldo

» Configuraciones de
Firawall

®Datos y
configuraciones de
equipos
computacionales

segunda instancia)
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b)

Base de datos municipal.

A modo ilustrativo, la siguiente tabla muestra los datos generados y contenidos en la base de
datos desde Mayo del 2005, por los sistemas de aplicacién municipal que se enuncian en un
orden no relevante:

Sac. | Sistema Datos Contenidos

01 Contabilidad Gubernamental Todas las contabilidades anuales desde el 05/2005

02 Conciliacién Bancaria Todas las Conciliaciones Bancarias desde el 05/2005

03 Tesoreria Todos los giros e ingresos desde el 05/2005

04 Remuneraciones Todas las remuneraciones desde ei 05/2005

05 Adquisiciones, Bodega y Bienes | Todas las compras, por érdenes de compra interna desde mayo del 2005, se comienzan a incluir
las érdenes de portal mercado pablico, desde el 2011 en adelante.

06 Rentas y Patentes Comerciales Todos los registros de contribuyentes, registros de las diferentes entidades comerciales de la
£omuna y que generan ingresos para las arcas municipales, desde el 05/2005 en adelante.

07 Licencias de Conducir Todas las Licencias de conducir y licencias historicas (renovaciones y primeras licencias
entregadas) desde el 05/2005.

08 Permisos de Circulacién | Todos los permisos de circulacidon vehicular entregados desde el 05/2005

Vehicular

09 Personal y Licencias Médicas Todas las licencias médicas y datos de personal ingresados desde el 05/2005, incluyendo la
asistencia y otros antecedentes.

10 QOrganizaciones Comunitarias Todos |os registros histdricos desde antes del 05/2005.

11 Atencién Social Todos los registros de atenciones sociales desde el afio 2008.

12 Juzgado de Policia Local Todas las causas desde el 05/2005

Niveles de sequridad de respaldo de la base de datos municipal.

El diagrama siguiente permite mostrar los niveles, de caracter ascendente, de los
respaldos de la base de datos municipal. A continuacién de dicho diagrama, se detallaran
los distintos niveles y se indicara en qué punte se produce la desconexion (en términos
fisicos) del respaldo de la base de datos, de la red fisica de comunicaciones.

34ls5)le |7 |3
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Descripcién de los niveles de sequridad v protocolo de recuperacion de la base de datos

Nivel 1:

Nivel 2:

Nivel 3:

Nivel 4:

Nivel 5:

Nivel 6:

Nivel 7:

Nivel 8:

Respaldo histérico de la base de datos dentro de si misma: la base de datos
municipal contiene el registro de todos los datos desde el mes de mayo de
afo 2005. Lo anterior significa y, a modo de ejemplo, que un usuario pude
consultar sus liquidaciones de sueldo o las contabilidad gubernamental de
cualquier época, desde la fecha antes indicada. La base de datos se aloja en
el disco principal del servidor junto al sistema aperativo.

Copia de la base de datos en el disco de tipo ‘espejo” (reflejo del disco
principal) del servidor computacional central. Este disco, aunque fisicamente
visible, no lo es a nivel de sistema operativo. Sin embargo, la copia de la base
de datos ubicada en el disco “espejo” se actualiza simultaneamente con la
base de datos original. Un dafio de tipo fisico o eléctrico del uno de Ios
discos, dara la posibilidad de retirar el disco danado sin provocar la detencion
del servidor computacional central y, por ende, de los procesos criticos del
municipio, como lo son los de atencion de piiblico.

Respaldo semanal (siete copias diarias) de la base de datos comprimida en
formato RAR, en un segundo disco del servidor computacional central.

Copia del respaldo semanal de la base de datos en otro disco de tipo “espejo”
(reflejo automatico del segundo disco) del servidor computacional central.

Respaldo de la base de datos comprimida en formato RAR, en un quinto
disco del servidor computacional central. Los respaldos se van acumulando
de modo que siempre se eliminara el respaldo mas antiguo para no copar la
capacidad del quinto disco.

Respaldo de la base de datos comprimida en formato RAR, en un servidor
destinado exclusivamente para ello. Dicho servidor tiene conectado un disco
portatil, el cual al completarse, es enviado a resguardo en una caja fuerte
ubicada fuera del edificio consistorial.

Respaldo de la base de datos comprimida en formato RAR, de los ultimos
cinco dias, en el disco duro de uno de los equipos computacionales de la
oficina de informética.

Respaldo descrito en nivel 7 se copia manualmente en disco portatil y que
posteriormente es resguardado en una caja fuerte ubicada fuera del edificio
consistorial. Es en este nivel en donde se produce la desconexién en
terminos fisicos, del respaldo de la base de datos. Se agrega a este nivel, una

copia del respaldo realizada manualmente por el Encargado de Sistemas e
Informatica.
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Dependiendo de cada caso enunciado anteriormente y, como parte del protocclo a seguir, se
ejecutara el siguiente paso previo:

Aviso mediante informe escrito, a la Jefatura de Informatica. En dicho informe se debera:
- Relatar lo ocurrido.
- Solicitar se haga la denuncia que corresponda al caso y,

- Incluir la firma y el nombre del responsable del informe.

Funcionamiento y contingencia de Cortafuegos (Firewall).

Se define a este dispositivo como un equipo computacional que permite realizar las siguientes
funciones:

5.

Preservar nuestra seguridad y privacidad.
Para proteger la red computacional municipal.

Paratener a salvo la informacién almacenadaen nuestra red, servidores y
computadores.

Para evitar intrusiones de usuarios no deseados en nuestra red y ordenador. Los

usuarios no deseados tanto pueden ser hackers como usuarios pertenecientes a nuestra
misma red.

Para evitar posibles ataques de denegacion de servicio.

Ante una contingencia por posible falla del actual cortafuegos instalado y funcionando en la red
computacional del Municipio, se ha definido el siguiente plan de accién, a ejecutar por la oficina
de informatica.

Adquisicion de un cortafuegos de respaldo para, en caso de falla del cortafuegos original,
sea reemplazado por el equipo de respaldo.

Traslado o copia de las reglas de denegacién y permisos del cortafuegos y puesta en
marcha del equipo de respaldo.
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Recurso Humano disponible para el resguardo de la Red Computacional Municipal y
cumplimiento de los planes de contingencia y/o protocolos.

Los siguientes funcionarios de la llustre Municipalidad de Tomé estaran a cargo del cumplimiento
de los planes de contingencia y protocolos:

Nombre funcionario Profesién Cargo

Manuel Quinteros Concha Ingeniero Civil Quimico Jefe de Planificacion

Presupuestaria e Informatica.

Francisco Lazcano Pizarro Ingeniero (E) En Gestién Industrial Encargado de Sistemas e
Informatica

Patricio Parra Fuentealba Técnico Pregramador Encargado de Soporte

Gregory Alarcén Reyes Ingeniero en Conectividad y Redes Apoyo Informético

Consideraciones Finales.

Se establece que el presente documento debera ser actualizado cada un afo, a contar del mes
de Diciembre del afio en curso. Ello considerando que:

a)

b)

d)

Se debe documentar, durante el plazo de menos de un afio, el proceso de respaldo de la
Base de Datos Municipal.

Posibles actualizaciones a la red computacional y los equipos que la componen.

Procesos de especializacién que pueda afectar al recurso humano a cargo de la ejecucion
del presente plan.

Posible desarrollo de un plan informatico para la llustre Municipalidad de Tomé.
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Riesgos de tipo eléctrico, cortes de energia

Protocolos a sequir para riesgos de tipo eléctrico, cortes de energia
Medidas a considerar

Funcionamiento y Contingencia en Data Center Municipal
Funcionamiento y Contingencia en la Red Municipal
Funcionamiento y Contingencia en la Telefonia IP Municipal
Riesgos por Inundacicnes

Riesgos por Incendios

Riesgos por robo o alteracién de datos

Proteccion de datos y protocolos de recupéracién en general
Base de datos municipal

Funcionamiento y contingencia de Cortafuegos (Firewall)

Recurso Humano disponible para el resguardo de la Red Computacional

Municipal y cumplimiento de los planes de contingencia y/o protocolos

Consideraciones Finales
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